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up-Losung, Virenschutz und In-

trusion Detection miissen her. Das
Gebiude bekommt ein Zutrittskontroll-
system, die Einginge werden mit Video
iiberwacht. Und plotzlich ist das Budget
erschopft. Dabei hat man gar nicht be-
riicksichtigt, dass die Kollegen tiblicher-
weise ihre Projekte auf der Fahrt zum
Kunden diskutieren, umweltfreundlich
und nervenschonend in der Bahn, aber ge-
fahrlich, da es viele unbekannte Zuhorer
gibt. Sie nehmen dabei wie selbstverstind-
lich alle Geschéftsdaten auf ihrem Laptop
mit — man muss ja die Zeit nutzen und
die Funkverbindung ist zu instabil — und
die gesamte Kundendatei ist auf dem
Smartphone, unverschliisselt natiirlich
und ohne Passwortschutz!

E rst erhélt die IT eine Firewall. Back-

Was ist passiert?

Die Organisation hat Schwachstellen
identifiziert und diese behoben, wie so oft
mit einer technischen Losung. Natiirlich
braucht die IT eine Firewall, Virenschutz,
Backup-Systeme etc. Aber inwieweit sich
diese technologiegetriebenen Massnah-
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Die Situation ist bekannt: Eine Organisation weiss um ihre
schiitzenswerten Informationen und investiert zunachst einmal
in Technik. Doch dies allein reicht noch lange nicht.

men angemessen an den Organisations-
zielen orientieren und kosteneffizient
sind, ist unbekannt, das Budget ist schnell
verbraucht, und unzihlige andere Locher
bleiben offen. Das Schlimme ist, man
weiss es nicht einmal, man ahnt es hochs-
tens. Eine solche Giesskannenpolitik ist
bei der Informationssicherheit gefiahrlich
und teuer. Die Organisation wird immer
weitere Liicken entdecken und immer
mehr Geld fiir deren Beseitigung ausge-
ben miissen.

Methodik muss sein

Begegnen kann man dem nur mit einer
methodischen Vorgehensweise. Der Stan-
dard ISO/IEC 27001:2005 beschreibt die
Anforderungen an ein Management-
system fiir Informationssicherheit und
stellt auch eine Struktur zur Verfiigung,
wie man es griinden, implementieren, be-
treiben, iiberwachen, iiberpriifen und
kontinuierlich verbessern kann. Herz-
stiick des Systems ist das Risikomanage-
ment der Informationswerte, das mit dem
organisationsweiten Risikomanagement
koordiniert wird. Dieser risikobasierte

Ansatz garantiert, dass Informationen auf
eine Weise geschiitzt aber auch verfiigbar
gemacht werden, wie dies fiir die Organi-
sation angemessen ist. Der Ansatz steuert
also die Auswahl von Massnahmen und
deren Implementierung. Ein Zuviel-des-
Guten wird so vermieden. Dadurch wird
Informationssicherheit  fiir =~ Organi-
sationen jeglicher Grosse erschwinglich.
Mit welchen Massnahmen eine wirksame
Informationssicherheit erreicht werden
kann, ... beschrieben. Késtchen 1 zeigt,
dass die organisatorischen Aspekte bei
Weitem iiberwiegen. Die Technik wirkt
unterstiitzend, beseitigt aber keine me-
thodischen Defizite. A von ISO/IEC
27001:2005 beschrieben.

Informationssicherheit
ist Chefsache

Wie auch bei anderen Managementsyste-
men ist Informationssicherheitsmanage-
ment in der Verantwortung der obersten
Leitung der Organisation. Sie muss sicher-
stellen, dass Informationen beziiglich der
Vertraulichkeit, Integritit und Verfiigbar-
keit angemessen geschiitzt werden. Im
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Schadensfall muss die oberste Leitung
gemiss Gesetz haften. Die operative Ver-
antwortung (Griindung, Implementie-
rung, Betrieb, Uberwachung, Uberprii-
fung und kontinuierliche Verbesserung
des Systems) wird meist an einen entspre-
chend ausgebildeten Mitarbeitenden de-
legiert. Doch wie fingt dieser das an?
Wichtig ist zunéchst die Integration in
die organisationseigenen Abldufe. Verfiigt
eine Organisation bereits iiber ein Ma-
nagementsystem, kann man darauf auf-
bauen und die zusétzlichen Massnahmen
in die existierenden und erprobten Pro-
zesse einbauen. Hat sie das nicht, miissen
die Prozesse erst beschrieben werden.
Als Nichstes gilt es, den Geltungsbe-
reich des Informationssicherheitsmanage-
mentsystems (ISMS) ganz genau zu be-
schreiben und die ISMS-Politik fest-
zulegen, welche die Ziele, Prinzipien und
allgemeinen Verantwortlichkeiten fiir das
ISMS beschreibt und regelt. In dieser
Politik wird auch festgehalten, welche
grundsétzliche Haltung die Organisation
zu Risiken im Bereich der Informations-
sicherheit einnimmt. Bei der Bewiltigung
dieser beiden wichtigen Punkte ist ISO/
IEC 27003:2010 (Anleitung zur Imple-
mentierung eines Informationssicherheits-
managementsystems) behilflich.

Risikobeurteilung in drei
Schritten: identifizieren,
analysieren, bewerten

Bei der Risikoidentifikation bestimmt
man zunéchst alle Informationswerte, d.h.
die Vermogenswerte von Bedeutung fiir
die Informationssicherheit im Geltungs-
bereich des ISMS. Dabei muss beachtet
werden, dass hier nicht nur Informationen
selber inkl. des gesprochenen Worts ge-
meint sind, sondern auch die Geschéfts-
prozesse und alles, was zur Verwaltung
und Bearbeitung von Informationen jeg-
licher Art notwendig ist — Server; mobile
Geriite aller Art wie Laptops, Notebooks,
Smartbooks, Netbooks, Tablet PCs, PDAs

Informationssicherheitsmanagement
gehort in die Verantwortung der obersten
j der Organisation. Quelle: shutterstock

IT-Security 2/11

und Smartphones; Gerite wie Drucker,
Faxmaschinen und Fotokopierer; Daten-
triger inkl. Papier und Software aller Art;
Netzwerkkomponenten wie Modems,
Router und Datenleitungen; die Mitarbei-
tenden, von der Geschiftsleitung bis zum
Reinigungspersonal; der Standort inkl. al-
ler Raumlichkeiten und erforderlichen
Services und Betriebsmittel.

Identifikation

Ist diese Liste erstellt, ermittelt man die
Schwachstellen, die diesen Informations-
werten zu eigen sind, sowie alle Bedro-
hungen, die auf diese Schwachstellen ein-
wirken und diese somit ausnutzen konnen.
Eine Aufstellung aller moglichen Vorfalls-
zenarien, d.h. aller Kombinationen, bei
denen Bedrohungen auf Schwachstellen
einwirken, sowie eine textuelle Beschrei-
bung der daraus resultierenden Folgen
schliessen die Risikoidentifikation ab.

Analyse

Bei der nachfolgenden Risikoanalyse be-
urteilt man fiir jedes einzelne Vorfallsze-
nario die Auswirkung auf die Tatigkeit der
Organisation, die Haufigkeit des Eintre-
tens und bestimmt das daraus resultieren-
de Risikoniveau. Bei der Analyse der
Auswirkung kommen genau definierte
Risikoauswirkungskriterien zum Einsatz,
die man z.B. dem organisationsweiten
Risikomanagement entlehnen kann.

Bewertung

Im abschliessenden Schritt der Risiko-
bewertung werden die zuvor bestimmten
Risikoniveaus mit genau definierten Kri-
terien fiir die Risikobewertung und die
Risikoakzeptanz verglichen. Als Ergebnis
liegt nun eine Liste von Risiken vor, die
relativ zu den Bewertungskriterien pri-
orisiert sind. Auch bei den Kriterien fiir
die Risikobewertung und -akzeptanz kann
man auf diejenigen des organisations-
weiten Risikomanagements zuriickgrei-
fen, um Konsistenz zu gewahrleisten.

Liste der elf Abschnitte
von ISO/IEC 27001:2005,
Anhang A

e Sicherheitspolitik

Organisation der Informationssicherheit

Management der Informationswerte

Personelle Sicherheit

Physische und umgebungshezogene

Sicherheit

e Management der Kommunikation und des
Betriebs

® Zugriffskontrolle

e Beschaffung, Entwicklung und Wartung von
Informationssystemen

® Management von
Informationssicherheitsvorfallen

® Business Continuity Management

e Compliance

Kéistchen 1: Massnahmen fiir eine wirksame
Informationssicherheit, die 11Abschnitte von ISO/IEC
27001:2005, Anhang A.

Uber die Ausgestaltung der Risikoakzep-
tanzkriterien steuert man auch, welche
Risiken man tiberhaupt behandeln will.
Nullrisiko ist ja nicht das Ziel, denn einer-
seits kann jede Organisation gewisse
Risiken tragen, andererseits gibt es in der
Regel nie geniigend Mittel, um alle tat-
sachlich zu behandelnden Risiken gleich-
zeitig auf ein vertretbares Mass zu re-
duzieren. Also widmet man sich zunéchst
den grossten Risiken und behandelt die
nichstwichtigeren anschliessend. Dank
der methodischen Risikobeurteilung kon-
nen jeder Entscheid zur Behandlung eines
Risikos und die damit verbundene Mittel-
zuweisung ohne Weiteres mit den Aus-
wirkungen auf die Tétigkeit der Organisa-
tion begriindet werden. Das ist beim
Giesskannenprinzip fiir die Freigabe ein-
zelner, isolierter technischer Massnah-
men vollig unmoglich.

Erfahrung ist wichtig

Bei der Risikobeurteilung ist Erfahrung
gefragt, denn sonst kommt man gar nicht
auf die Idee, was alles passieren kann.
Auch ist die Festlegung der Kriterien fiir
Risikoauswirkung, -bewertung und -ak-
zeptanz in der Regel nicht einfach.
Hilfreich ist da, verschiedene interne Per-
sonen mit unterschiedlichem Erfahrungs-
hintergrund oder auch externe professio-
nelle Hilfe beizuziehen. Auch das Studium
des Standards ISO/IEC 27005:2011 (In-
formationssicherheitsrisikomanagement)
ist hier empfohlen.

Risikobehandlung

Ziel muss sein, durch geeignete Mass-
nahmen die Haufigkeit des FEintretens
eines Risikos und/oder den resultierenden
Schaden so weit zu reduzieren, dass im
Eintrittsfall die Organisation nicht subs-
tanziell gefahrdet ist. Die aus der Be-



handlung resultierenden Restrisiken sind
wieder zu bewerten. Man sollte sie dann
unbedingt von der obersten Leitung der
Organisation verabschieden lassen, denn
Geschiftsleitung und Verwaltungsrat
sind im Schadensfall haftbar. Der Ver-
waltungsrat ist es ja auch, der zunéchst
einmal die Risikoaversion und den Risi-
koappetit, der mit Chancen korreliert, de-
finieren muss.

Massnahmen miissen
angemessen und wirksam sein

Bei der Auswahl geeigneter Massnahmen,
die zugleich angemessen und wirksam sind,
ist wieder Erfahrung gefragt. Dariiber hin-
aus leistet der Standard ISO/IEC
27002:2005 (Leitfaden fiir das Manage-
ment der Informationssicherheit) wert-
volle Hilfestellung. Um z.B. dem eingangs
geschilderten Verhalten in der Offentlich-
keit wirksam zu begegnen, empfiehlt ISO/
IEC 27002:2005, eine verbindliche Richtli-
nie fiir die Nutzung von mobilen Geréten
und Wechseldatentriagern zu verabschie-
den, das Bewusstsein der Mitarbeitenden
fiir Informationssicherheit zu wecken, kon-
tinuierlich weiterzuentwickeln und die
Mitarbeitenden entsprechend auszubilden
und zu schulen. So kann eine Organisation
erreichen, dass ihre Mitarbeiter Projekte in
der Offentlichkeit nicht mehr diskutieren.

Auch im Zusammenhang mit den
heute aggressiv vermarkteten Dienst-
leistungen wie «Software as a Service»
(SaaS), «Platform as a Service» (PaaS)
oder «Infrastructure as a Service» (IaaS),
hiufig salopp unter dem Begriff Cloud
Computing zusammengefasst, bietet
ISO/IEC 27002:2005 praktische Unterstiit-
zung. Grundsatzlich handelt es sich hierbei
jaum die Auslagerung eines oder mehrerer
Services. Also gilt es, zunéchst ein Service
Level Agreement (SLA) vertraglich zu ver-
einbaren. Typischerweise haben die SLAs
der Anbieter aber hinsichtlich Vertraulich-

keit, Verfiigbarkeit wund Integritit
unzureichen-den Detaillierungsgrad und/
oder zu wenig Prézision. Mit dem Verspre-
chen eines verschliisselten Kommunikati-
onskanals oder eines sicheren Authentifi-
zierungsverfahrens ist es nicht getan. Denn
was weiss man dann schon iiber den Be-
trieb von Netzwerk, Servern oder Anwen-
dungen? Wie ist etwa das interne Netzwerk
ausgebildet? Werden hinreichende Kapa-
zitdten zur Verfiigung gestellt, und wie wer-
den diese iiberwacht sowie bei Bedarf aktiv
nachgefiihrt? Wie sind die Verantwortlich-
keiten fiir den Betrieb und die Zugriffs-
rechte der Administratoren geregelt? Wel-
che Machtkonzentrationen gibt es? Bei all
diesen Fragen bietet ISO/IEC 27002:2005
praktische Empfehlungen. Und selbst
wenn das SLA all diese Fragen zufrieden-
stellend adressieren sollte, kann man bes-
tenfalls schliessen, dass seitens des Service-
Anbieters angemessene Massnahmen
getroffen worden sind. Ob diese auch wirk-
sam sind, weiss man dabei noch lange nicht.
Deswegen empfiehlt ISO/IEC 27002:2005,
zusétzlich ein entsprechendes Berichtswe-
sen und das Recht zur Durchfiihrung for-
maler Audits vertraglich zu vereinbaren so-
wie die Services kontinuierlich zu
iiberwachen, periodisch zu iiberpriifen und
zu auditieren.

Kontinuierliche
Verbesserung tut Not

Das Umfeld dndert sich kontinuierlich und
somit auch die Bedrohungslage. Und das
mit zunehmend hoherer Kadenz. Neue In-
formationswerte kommen hinzu, andere
entfallen. Auch die Schwachstellen andern
sich in der Regel. Deshalb miissen die Ak-
tualisierung der Informationswerte, die Ri-
sikobeurteilung und die Risikobehandlung
ein immer wiederkehrender Prozess sein.
Neue Risiken sind zu identifizieren, beste-
hende neu zu bewerten und die Massnah-
men auf ihre Wirksamkeit zu priifen.

Jedes System ist individuell

Es gibt nicht das Informationssicherheits-
managementsystem, es gibt auch keine
Branchenlosung. So wie jede Organisation
einzigartig ist, muss auch das Informa-
tionssicherheitsmanagementsystem einzig-
artig sein. Dieses kann dann nach ISO/IEC
27001:2005 zertifiziert werden. Durch den
risikobasierten  Ansatz ist ISO/IEC
27001:2005 auf Organisationen jeglicher
Grosse und Branchen anwendbar. Die
Zertifizierung durch eine anerkannte Zer-
tifizierungsstelle gibt der Organisation die
Gewissheit, durch ihr Risikomanagement
und wirksame Massnahmen alles Notwen-
dige zu tun, um Pannen in der Informati-
onssicherheit zu vermeiden.

Wirksames Risikomanagement
ist Selbstschutz

Wie beschrieben, gibt es kein Nullrisiko,
und es kann immer noch etwas passieren.
Dennoch ist die Organisation dann in einer
besseren Position. Sie ist gut vorbereitet
und weiss genau, wie sie reagieren muss:
Plan B tritt in Kraft. Und sollte es zu einem
Verfahren kommen, kénnen Organisation
und oberste Leitung nachweisen, was sie
alles unternommen haben, um diese Panne
zu vermeiden. Der Vorwurf der Fahrléssig-
keit ist dann vom Tisch.

Der Mitinhaber und Geschéftsfiihrer ei-
nes mittelgrossen und nach ISO/IEC
27001:2005 zertifizierten Unternehmens
beantwortete die Frage nach dem Warum
so: «Ich will nachts ruhig schlafen kon-
nen.» Ein nachvollziehbarer Grund. u
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