N RIEMARAZIL
INFORMATIONSSICHERHEIT

Schutz und Zukunfts-
sicherung zugleich

Informationsicherheit befasst sich mit der Behandlung aller Geschaftsrisiken,
die sich unternehmensweit aus dem Umgang mit Information ergeben und
ist damit weit mehr als IT-Sicherheit. Eine (iber ein Managementsystem
gefiihrte Informationssicherheit hilft Bedrohungen und Schwachstellen
systematisch zu erkennen und die damit verbundenen Risiken abzuschéatzen,
zu bewerten und addquat zu behandeln. So kénnen Strukturen und Prozesse
verbessert, die betriebliche Kontinuitét sichergestellt, geschéftsschidigende
Einfliisse minimiert und unternehmerische Chancen maximiert werden.

Datenarchivierung, Daten-
schutz, Datensicherheit, Da-
tensicherung,  Informationssi-
cherheit, IT-Sicherheit — alles ein
und dasselbe? Fast taglich werden
wir mit diesen Begriffen konfron-
tiert, in der Fachpresse wie auch
in Gesprachen mit Verkdufern
von Produkten und Dienstleis-
tungen vielerlei Art. Haufig findet
der Begriff Verwendung, der ge-
rade besonders in Mode ist. Da-
von verspricht man sich ein be-
sonders gutes Verkaufsergebnis.
Zu einem genauen Verstandnis
von Informationssicherheit fiihrt
das nicht. Und ein Nutzen fiir den
Kunden entsteht so sicher nicht.

Informationsicherheit -

eine Definition

Der international anerkannte

Standard ISO/IEC 27001:2005

(Informationssicherheits-Manage-

mentsysteme — Anforderungen)

definiert Informationssicherheit

als die Wahrung von Vertraulich-

keit, Integritdt und Verfiigbarkeit

von Information. Dabei bedeuten:

— Vertraulichkeit: Die Eigen-
schaft, dass Information nicht-
autorisierten Individuen, In-
stanzen oder Prozessen weder
verflighar gemacht noch offen-
bart wird.

- Integritdt: Die Eigenschaft, die
Richtigkeit und Vollstandigkeit
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von wertvoller Information zu
sichern.

— Verfligbarkeit: Die Eigenschaft,
dass Information fiir autorisier-
te Instanzen bei Bedarf zugang-
lich und verwendbar ist.

Was ist Information?

Grundsatzlich ist Information ein
Unternehmenswert, der genauso
wie andere wichtige Unterneh-
menswerte fiir die Geschaftstatig-
keit wesentlich ist und infolgedes-
sen angemessen geschiitzt werden
muss. Information kann in den
unterschiedlichsten Formen vor-
kommen, zum Beispiel auf Pa-
pier gedruckt oder geschrieben;
elektronisch gespeichert; per Post
oder E-Mail versandt oder mit
elektronischen Mitteln iibertra-
gen; auf Fotos, in Videos oder Fil-
men gezeigt; in Besprechungen,
am Telefon oder in der Offentlich-
keit gesprochen; mittels eines Fo-
tokopierers oder Faxgerdts verar-
beitet oder ibermittelt.

Der Inhalt kann zum Beispiel
Angaben zu Personal und Kun-
den betreffen; technische Spezifi-
kationen und Entwiirfe; Details
von technischen Infrastrukturen,
Produktionseinrichtungen und
-prozessen; Beschreibungen von
Erfindungen, innovativen Prozes-
sen und Verfahren sowie geisti-
gem Eigentum im allgemeinen;
Marktanalysen und Marktstra-
tegie; Unternehmensziele und
-strategien.

Warum ist Informations-
sicherheit wichtig?
Informationssicherheit hilft Ge-
setze, Verordnungen und Regula-
torien einzuhalten. In der

Schweiz betrifft dies zum Beispiel
die gestiegenen Anforderungen
des revidierten Obligationen-
rechts und Datenschutzgesetzes,
die Geschaftsbiicherverordnung
und die Eigenkapitalvorschriften
Basel II. Laut dem breit angeleg-
ten 10® Annual Global Informa-
tion Security Survey von Ernst &
Young im Jahre 2007 ist die Ein-
haltung von Gesetzen, Verord-
nungen und Regulatorien fiir 64
Prozent der befragten Manager
Grund, sich mit Informations-
sicherheit zu beschaftigen.
Unternehmensintern hilft In-
formationssicherheit, freiwillige
Richtlinien und Weisungen ein-
zuhalten. So kénnen Bedrohun-
gen und Schwachstellen erkannt
und abgewehrt, beseitigt oder ge-
mildert werden. Das betrifft zum
Beispiel die unerlaubte Einsicht-
nahme, Manipulation, Weiterga-
be oder den Verlust von Informa-
tion durch Mitarbeiter, Lieferan-
ten und Kunden. In der Regel ge-
schieht dies aus Neugierde, Irr-
tum, Unkenntnis, Gutgldubigkeit
oder Nachlassigkeit. Es betrifft
aber auch den Diebstahl durch
Mitarbeiter oder Drittpersonen
zum Zwecke der Bereicherung

oder Sabotage. Im giinstigsten
Fall gehen so Wettbewerbsvortei-
le verloren. Im Extremfall dndert
sich die Natur der Geschaftstatig-
keit, in dem ein Unternehmen
sich von einem eigenstandigen,
innovativen Produzenten zu
einem einfachen Lohnfertiger mit
hohem Margenschwund und Ver-
lust an Unabhéngigkeit wandelt.

Schutz vor Verlust geschafts-
kritischer Information hilft aber
nicht nur den Innovationsvor-
sprung und damit Wettbewerbs-
vorteile zu sichern. Auch wach-
sende vertragliche Anforderun-
gen von Auftraggebern wie Lie-
fertreue und -qualitdt, Geheim-
haltung von Information sowie
sonstige formale Anforderungen
an die Geschaftsprozesse konnen
so erfiillt werden. So koénnen
Ausschliisse von Ausschreibun-
gen vermieden werden.

Ausgangspunkt
Risikoheurteilung
Nicht jede Information muss
gleichermassen geschiitzt wer-
den. Der Ausgangspunkt einer
gefiihrten Informationssicherheit
nach ISO/IEC 27001:2005 ist so-
mit eine systematische Risiko-
beurteilung aller Unternehmens-
werte, die in Form von Informa-
tion vorliegen. Das Vorgehen ist
bekannt vom Management ande-
rer unternehmerischer Risiken.
Zunachst werden dazu samt-
liche Unternehmenswerte identi-
fiziert und deren Bedeutung be-
schrieben. Falls ein solches In-
ventar bereits besteht, gilt es die-
ses auf Vollstandigkeit zu iiber-

Verfiigbarkeit

Vertraulichkeit

Integritat

Bild 1: Risikogerechte Balancierung von Vertraulichkeit, Integritat und Verfligbarkeit fiir zwei

verschiedene, fiktive Unternehmen.
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prifen und bei Bedarf zu erganzen. Die Risi-
kobeurteilung erfolgt dann in zwei Schritten,
einer Risikoanalyse und einer anschliessen-
den Risikobewertung. Bei der Risikoanalyse
werden fiir jeden Unternehmenswert Risiko-
quellen wie Bedrohungen und Schwachstel-
len systematisch identifiziert, um dann die
Eintrittswahrscheinlichkeit und den Effekt
(das Schadensausmass) abzuschdtzen, falls
Vertraulichheit, Integritdt oder Verfiigbarkeit
verloren gehen. Bei der anschliessenden Risi-
kobewertung werden die so ermittelten Risi-
ken mit unternehmensspezifischen Richt-
werten verglichen, um die Bedeutung der
Risiken fiir das Unternehmen zu bestimmen.

Nach Massgabe der Risikobeurteilung er-
folgt dann die Risikobehandlung. Durch die
Auswahl und Implementierung entspre-
chender Massnahmen kann die Eintritts-
wahrscheinlichkeit und/oder das Schadens-
ausmass reduziert oder begrenzt werden. Die
Bedeutung eines Risikos fiir ein Unterneh-
men bestimmt und rechtfertigt die Ausgaben
fiir die Massnahmen zur Behandlung dieses
Risikos. Alternativ kann ein Risiko wissent-
lich akzeptiert werden, wenn es die Sicher-
heitspolitik und die Kriterien eines Unter-
nehmens fiir die Akzeptanz von Risiken ob-
jektiv erfiillt. Ein Risiko kann aber auch an
Dritte transferiert werden, zum Beispiel an
eine Versicherung oder einen Lieferanten.
Schliesslich miissen die Restrisiken auf der
Basis eines bewussten Entscheidungsprozes-
ses durch entsprechend autorisierte Funk-
tionsstrager genehmigt, abgezeichnet, doku-
mentiert und kommuniziert werden.

Das Ergebnis der Risikobeurteilung hilft
angemessene Managementaktivititen und
-prioritdten zu bestimmen, um vor den er-
mittelten Risiken zu schiitzen. Der Risikoan-
satz regelt auch, wie die 39 Hauptsicherheits-
kategorien von ISO/IEC 27001:2005 mit ihren
39 Massnahmenzielen und insgesamt 133
Massnahmen angegangen werden missen.
Austiihrliche Handlungsempfehlungen fiir die
Implementierung dieser Massnahmen sind in
ISO/IEC 27002:2005 (Leitfaden fiir Informa-
tionssicherheitsmanagement) zusammenge-
stellt. Die Massnahmen umfassen Politiken,
organisatorische Strukturen, Prozesse, Verfah-
ren und Handlungsweisen sowie Richtlinien
und Praxisgepflogenheiten, die administrati-

ver, technischer, betriebswirtschaftlicher oder
gesetzlicher Natur sein konnen. Massnahmen
jeglicher Art kommen also erst an zweiter
Stelle. Nur so erreicht man eine unterneh-
mensspezifische und risikogerechte Balance
von Vertraulichkeit, Integritdt und Verfiigbar-
keit fiir jeden einzelnen Unternehmenswert
(Bild 1). Das Ziel von Informationssicherheit
kann man also auch so formulieren:

Unternehmenswerte, die in Form von
Information jeglicher Art vorliegen, in allen
Geschéftsprozessen und den organisatori-
schen Strukturen eines Unternehmens risi-
kogerecht schiitzen.

Kontinuierliche Verhesserung im Zentrum
Informationssicherheit in einem Unterneh-
men kann man nicht durch ein einmaliges
Projekt auf Dauer sicherstellen. Einmal ge-
griindet, implementiert und aktiv betrieben,
gilt es das Informationssicherheitsmanage-
mentsystem (ISMS) stdndig zu tiberwachen
und periodisch zu iiberpriifen, unterhalten
und verbessern. Gemdss Standard kommt
hierzu der kontinuierliche Verbesserungspro-
zess nach dem Plan-Do-Check-Act-Modell
(PDCA-Modell) zum Einsatz. Dieser Prozess
ist vielen Unternehmen etwa vom Qualitats-
management nach ISO 9001:2000 bereits be-
kannt. Der PDCA-Prozess steht im Zentrum
des ISMS. Er hilft Schwachstellen zu identifi-
zieren und zu beheben. Er hilft aber auch,
die Informationssicherheit an die &ndernden
Anforderungen eines Unternehmens und des
Umfeldes anzupassen. Wesentlich ist es, die
Unternehmenswerte periodisch zu aktuali-
sieren, danach die Risikobeurteilung zu
iiberpriiffen und allenfalls anzupassen.
Schliesslich miissen sdmtliche Massnahmen
auf Angemessenheit, Vollstandigkeit und vor
allem auf Wirksamkeit tiberpriift und bei Be-
darf korrigiert werden.

Erfolgskriterien

Die praktische Erfahrung zeigt, dass die fol-

genden Kriterien ausschlaggebend fiir die er-

folgreiche Einfilhrung eines ISMS sind:

— Politik, Zielvorgaben und Massnahmen
der Informationsicherheit spiegeln die
Unternehmensziele wieder.

— Ansatz und Rahmen fiir die Implementie-
rung, den Unterhalt, die Uberwachung
und die Verbesserung der Informationssi-
cherheit sind konsistent mit der Unterneh-
menskultur.

— Erkennbare Unterstiitzung und Verbind-
lichkeit auf allen Fithrungsstufen, inklusi-
ve operativer und strategischer Geschafts-
fiihrung.

— Ein gutes Verstandnis der praktischen An-
forderungen an die Informationssicher-
heit, die Risikobeurteilung und das Risiko-
management.

— Die Behandlung von Informationsrisiken
ist in das unternehmensweite Risikoma-
nagement integriert.
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— Effektive Vermarktung von In-
formationssicherheit an alle
Flihrungskréfte, Mitarbeiter
und andere Beteiligte, um Be-
wusstsein zu bilden.

— Verteilung von Leitlinien zu In-
formationssicherheitspolitik und
-standards an alle Fithrungskraf-
te, Mitarbeiter und andere Be-
teiligte.

— Bereitstellung von Geldmitteln
zur Finanzierung von Fiih-
rungsaufgaben im Bereich In-
formationssicherheit.

- Angebot angemessener Mass-
nahmen fiir die Mitarbeitersen-
sibilisierung, -ausbildung und
-schulung.

— Einrichtung eines effektiven
Fihrungsprozesses zur Be-
handlung von Informationssi-
cherheitsvorfallen.

— Einfiihrung eines Messsystems,
um die Leistung des Manage-
ments der Informationssicher-
heit zu bewerten und Verbesse-
rungsvorschldage auszuwerten.

Typische Fehler
Ubernimmt die Geschéftsfithrung
nur die rechtlich zugewiesene

Gesamtverantwortung, ist das
Unterfangen von vornherein zum
Scheitern verurteilt. Ohne die
Bereitstellung angemessener
Ressourcen fiir die Fiihrung des
PDCA-Prozesses geht es nicht.
Aber auch fiir Mitarbeitersensibi-
lisierung, -ausbildung und -schu-
lung miissen ausreichende Mittel
bereitgestellt werden. Schliesslich
muss die Geschaftstiihrung Zeit
reservieren, um das ISMS min-
destens einmal im Jahr auf Taug-
lichkeit, Angemessenheit und
Effektivitat zu tiberprifen.

Wird Informationssicherheit
durch die Geschaftsfithrung nicht
konsequent vorgelebt, etwa in-
dem Regelungen der Informa-
tionssicherheitspolitik ~ verletzt
werden (zum Beispiel Verletzung
der Gerdtepolitik fiir Laptops,
Mobiltelefone, PDAs und Smart-
phones), ist eine gefiihrte Infor-
mationssicherheit nicht mehr
durchsetzbar.

Ein anderer typischer Fehler
ist es, Informationssicherheit als
die mechanistische Abarbeitung
einer Checkliste zu begreifen. Da-
bei bleiben zum Beispiel Prozesse
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Oktober 2008  September 2008

Total 4848
Top fuinf weltweit

Japan 2789
Indien 427
UK 368
Taiwan 187
China 160
Top fiinf in Europa

UK 368
Deutschland 108
Ungarn 74
Tschechien 66
Italien 54

Mai 2008
4848 4500
2770 2554
426 421
368 365
183 181
161 104
368 365
108 101
74 61
66
54

Anzahl und Verteilung der Zertifikate weltweit gemass www.is027001certificates.com.

Seit September ohne BS 7799-2 Zertifikate.

und organisatorische Strukturen
unberiicksichtigt. Und ganz we-
sentlich: der Risikozusammen-
hang fehlt. Ob Massnahmen er-
forderlich sind, wie sie zu imple-
mentieren sind und welche finan-
ziellen und anderen Ressourcen
dafiir angemessen sind und ge-
rechtfertigt werden kénnen, kann
so nicht beurteilt werden.

Ebenso wenig zielfihrend ist
die spontane, improvisierte Imple-
mentierung einzelner technischer
«Tools», hdufig im Nachgang zu
einem Sicherheitsvorfall. Besorgt
und alarmiert auf mehreren oder
gar allen Fiithrungsstufen, wird
blinder Aktionismus angeordnet.
Das beruhigt zwar das Gewissen,
fithrt aber in der Regel weder zu
Massnahmen, die auf den Ge-
samtzusammenhang abgestimmt,
noch kosteneffizient sind.

Haufig kann auch bei der
Einfiihrung eines ISMS Perfek-
tionismus beobachtet werden.
Die Ziele sind zu hoch gesteckt,
man mochte gleich alles in einem
einzigen Schritt «richtigr ma-
chen. In diesem Fall wird der

Ansatz der kontinuierlichen Ver-
besserung nicht verstanden.
Griindung und Implementierung
werden langsam, die Mitarbeiter
des Unternehmens iiberstrapa-
ziert. Mit grosser Sicherheit geht
so die Unterstiitzung durch Mit-
arbeiter und Fiihrungskrafte ver-
loren.

ISO/IEC 27001:2005-Zertifikate
weltweit

Die heute giiltige Version des
Standards wurde im Oktober
2005 verabschiedet und loste da-
mit den de facto Vorgdngerstan-
dard BS 7799-2 der British Stan-
dards Institution ab. Im Durch-
schnitt wadchst die Anzahl der
Zertifikate weltweit um etwa
1000 pro Jahr. Die Tabelle zeigt
die Anzahl und Verteilung nach
Lindern gemadss dem freiwilligen
Register www.is027001certifica-
tes.com. Fiir die Schweiz werden
insgesamt vier Zertifizierungen,
acht weniger als im Mai 2008, ge-
nannt. Der Wegfall der BS 7799-2
Zertifikate mag die geringen Zu-
wachsraten in Indien, UK, Taiwan
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und Deutschland und die Reduk-
tion in der Schweiz erklaren.

Da die Registrierung freiwillig
erfolgt, ist die tatsdchliche Anzahl
Zertifikate sicher grosser. Aus
dem gleichen Grund sollte man
aus den Zahlenangaben fiir dieje-
nigen grossen Industrienationen,
fiir die nur wenige Zertifikate ge-
nannt werden, keine voreiligen
Schliisse ziehen. Bestimmt kann
man jedoch sagen, dass das The-
ma Informationssicherheit in Ja-
pan besonders ernst genommen
wird. Auch die Steigerung der
registrierten Zertifikate in China
um 54 Prozent und in Ungarn um
21 Prozent seit Mai 2008 ist be-
merkenswert.

Dass Zertifizierung nicht im-
mer eine pro-aktive, freiwillige
Angelegenheit ist, zeigt die Situa-
tion in der Automobilindustrie.
So schdtzt man zum Beispiel in
Fachkreisen {bereinstimmend,
dass BMW ca. 500 Zulieferer auf-
gefordert hat, sich nach ISO/IEC
27001:2005 zertifizieren zu las-
sen. Bei VW konnten sogar 1000
Zulieferer betroffen sein. Damit
kommen die Zulieferer der deut-
schen Automobilbranche unter
erheblichen Zugzwang.

Fazit

Informationssicherheit betrachtet
Information jeglicher Art und in
jeglicher Form, die geschaftskri-
tisch ist. Sie regelt auch die Sicher-
heit von Systemen und Gerdten
zur Informationsverarbeitung und
definiert damit auch den tiiber-
geordneten Rahmen fiir die IT-Si-
cherheit. Die IT-Sicherheit wiede-
rum regelt im technischen Detail
die Sicherheit von Information in

elektronischer Form sowie die re-
gelmadssige Sicherung von Daten
zum Schutz vor Verlust. Damit
konnen Datensicherheit und Da-
tensicherung als Teil der Informa-
tionssicherheit aufgefasst werden.

Informationssicherheit stellt
im Umgang mit Information auch
die Einhaltung von Gesetzen, Ver-
ordnungen und Regulatorien si-
cher. Sie setzt also die Leitplanken
fiir den gesetzlich verlangten Da-
tenschutz und die geforderten
Massnahmen zur Datenarchivie-
rung und macht so einen wichtiger
Beitrag zur Umsetzung von Com-
pliance. Das Risikomanagement
von Unternehmenswerten, die in
Form von Information vorliegen,
ist ein wichtiger Teil des unterneh-
mensweiten Risikomanagements,
insbesondere fiir Hersteller und
Anbieter von innovativen Produk-
ten und Dienstleistungen. Damit
wird Informationssicherheit auch
zu einem wichtigen Element einer
ordnungsgemdassen  Unterneh-
mensfiihrung (Bild 2).

ISO/IEC 27001:2005 ist ein
auditierbarer Standard. Unterneh-
men konnen sich von jeder der fiir
die Priifung dieses Standards ak-
kreditierten Zertifizierungsstellen
zertifizieren lassen.

Aber auch wenn eine Zertifi-
zierung nicht das Ziel ist, profitiert
ein Unternehmen. Schwachstellen
im Umgang mit Information in der
organisatorischen Struktur und
den Geschiftsprozessen werden
identifiziert und gemildert oder be-
seitigt, das Risikomanagement
wird kritisch tiberpriift. Nicht zu-
letzt konnen dadurch auch unter-
nehmerische Chancen bessere ge-
nutzt werden.

Corporate Governance
— Compliance

IT-Sicherheit

Datensicherheit
Datensicherung

Risiko-
management

Datenschutz
Datenarchivierung

Bild 2: Positionierung der Informationsicherheit in einem Unternehmen.




